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Wyniki warsztatéw ,Tak dla ochrony danych osobowych®

,Migranci i ochrona konsumentéw na rynkach cyfrowych® 13.06.2014

Drugie warsztaty projektu ,Migranci i ochrona konsumentéw na rynkach cyfrowych® byty
poswiecone tematyce ochrony danych osobowych i zostaty przeprowadzone w dniu 13
czerwca 2014 r. w pomieszczeniach Centrali Konsumenckiej. W warsztatach wzieto udziat 26
uczestnikow. Uczestnikami byto 13 gosci z Izby Deputowanych, administracji federalnej i
krajowej. Warsztaty odwiedzito rowniez szesciu przedstawicieli rosyjskich zwigzkéw
migrantow i stowarzyszen takich jak Krajowy Zwigzek Wypedzonych, Stuzba Migracji
Mtodziezy (Placéwka Terenowa w Schdneberg), Zwigzek Miedzynarodowy (Placéwka
Terenowa w Marzahn-Hellersdorf), Centrum Mtodziezy i Rodziny Schalach i Centrum
Integracji Box 66.

Eva Bell z Zarzadu Centrali Konsumenckiej otworzyta warsztaty stowem powitalnym, w ktérym
podkreslita waznos¢ ochrony danych osobowych u o0sob z doswiadczeniem migracyjnym.
Wskazata na nowy projekt ustawy, ktéra w przysztosci przyzna Centralom Konsumenckim
prawo do wnoszenia powodztwa zwigzku na naruszenia prawa ochrony danych osobowych.

Sabine Toepfer-Kataw, Sekretarz Stanu do spraw ochrony konsumenta w swojej mowie
powitalnej przedstawita wyniki Monitora Konsumenta 2013, ktéry wymienia olbrzymie deficyty
ksztatcenia konsumentow wsréd migrantow pochodzenia tureckiego i rosyjskiego. Wielu
konsumentéw nie jest wystarczajgco poinformowanych o znaczeniu ochrony danych
osobowych. Postulowata konieczno$¢ wytworzenia lepszej swiadomosci ochrony danych
osobowych wsrod konsumentdw przy wykorzystaniu wysoko rozwinietej technologii
informacyjnej i komunikacyjnej. Wstepna selekcja danych uzytkownikow w Internecie przez
firmy takie jak Google umozliwita stworzenie profili konsumenckich i dostosowang do nich
reklame. Tymi danymi interesujg sie nie tylko przedsiebiorstwa, lecz takze przestepcy. Z tego
wzgledu na pierwszym planie musi sie znalezé nie tylko zagadnienie ochrony danych
osobowych, ale takze ochrony konsumentéw. Sekretarz Stanu zakonhczyta swoje stowo
powitalne wezwaniem Unii Europejskiej do stworzenia jednolitych i wysokich standardow i
regut dotyczgcych ochrony danych osobowych i zaznajomienia z nimi ludzi.

Dr. Glnter Hérmann, cztonek Zarzgdu Centrali Konsumenckiej w Hamburgu, opisat r6zne pola
dziatania Central Konsumenckich w ciggu ostatnich pieciu dziesiecioleci, ktére stopniowo
dostosowywalty sie do potrzeb konsumentow. Podkreslit on wzrastajgce znaczenie danych
osobowych we wspotczesnym spoteczenstwie informacyjnym i komunikacyjnym. Zapisywanie
danych telefonicznych i internetowych oraz dostep do nich bez wiedzy oséb zainteresowanych
przyczyniajg sie do wywotania uczucia statego obserwowania zycia prywatnego.
Przedsiebiorstwa sg w stanie zdoby¢ doskonate i monopolistyczne pozycje rynkowe w wyniku
zrecznego powigzania danych i naktonienia w ten sposob konsumenta do korzystania z ich
ofert (przyktadami sg Google i Facebook). Odestat do orzeczenia Europejskiego Trybunatu
Sprawiedliwoéci (ETS) na temat Dyrektywy WE w sprawie zatrzymywania generowanych lub




przetwarzanych danych. ETS obalit Dyrektywe WE w sprawie zatrzymywania generowanych
lub przetwarzanych danych w kwietniu 2014 r., poniewaz naruszata ona prawa podstawowe.
Pan Hormann podkreslit wartos¢ ochrony danych osobowych jako nieodzowny warunek nie
tylko do ochrony demokraciji, ale réwniez do ochrony konsumenta.

Dr. Cicek Bacik, kierowniczka projektu ,Migranci i ochrona konsumentéw na rynkach
cyfrowych® podkreslita szczegding role migrantéw i dziatan Centrali Konsumenckiej w Berlinie
na rzecz tej grupy docelowej. Oprocz porad udzielanych w jezyku tureckim przez honorowych
prawnikbw Centrala Konsumencka w Berlinie zatrudnita obecnie rosyjskojezycznego
prawnika, ktéry co miesigc udziela porad réwniez na miejscu w Marzahn i Lichtenberg w jezyku
rosyjskim i niemieckim. Ponadto pani Bacik poinformowata o szkoleniach multiplikatoréw w
ramach istniejgcego od roku 2012 projektu ,Szkolenie mentorébw na temat ochrony
konsumenta ukierunkowanej na grupe docelowg®.

Podkreslita ona, ze wedtug Monitora Konsumenta Berlin 2013 migranci stanowig szczegdlnie
wrazliwg grupe konsumentoéw i majg duzg potrzebe uswiadomienia w zakresie Internetu i
telekomunikacji. Wedtug tego badania wigkszosc¢ z nich (56 % pochodzenia tureckiego i 47 %
pochodzenia rosyjskiego) wykorzystuje Internet do zdobycia informacji. Jak wiekszosé
ludnosci niemieckiej rowniez migranci wykorzystujg Internet do robienia zakupow i
wykonywania operacji bankowych. Ponad jedna trzecia tureckojezycznych i
rosyjskojezycznych konsumentéw zostata juz skonfrontowana z problemami e-commerce i
miata dwa razy wyzsze rachunki za smartfony niz konsumenci niemieccy. Z tych powodéw
pani Bacik podkreélita szczegdlne znaczenie tego projektu. Podczas gdy wedtug Monitora
Konsumenta Berlin 2013 85% Niemcow Swiadomie decyduje, do jakich danych (osobowych)
mogg mie¢ dostep programy i aplikacje, z ktérych korzystaja, to tylko 45% os6b pochodzenia
tureckiego i 37% o0so6b rosyjskojezycznych zwraca uwage na ochrone swoich danych
osobowych.

Omawiajgc cele projektu pani Bacik wyjasnita rozne dziatania zaplanowane w celu
uswiadomienia turecko- i rosyjskojezycznych konsumentéw w zakresie rynkéw cyfrowych:
uswiadomienie grupy docelowej w zakresie praw konsumenta, ofert rynkowych i doradczych
na rynkach cyfrowych, badanie sytuacji rynkowej na rynku telekomunikacyjnym przy pomocy
badan rynku i warsztatéw, sporzgdzanie informacji w zakresie telekomunikacji i Internetu,
rejestrowanie skarg grupy docelowej i posredniczenie w przekazywaniu informacji na temat
kompetentnego obchodzenia sie z ustugami telekomunikacyjnymi, Internetem i ochrong
danych. Planowane dwa badania rynku koncentrujg sie na taryfach telefonicznych do Turcji i
taryfach do Federacji Rosyjskiej, przy czym ich gtdwnym tematem jest badanie i ocena cen,
serwisu i sposobu prowadzenia spraw handlowych operatorow telefonicznych. Centralny
modut projektu stanowi nastepujgce po nim udostepnienie odpowiednich dla grup docelowych
informacji na temat rynkéw cyfrowych. Pani Bacik wspomniata, ze informacje dla grup
docelowych sg udostepniane po niemiecku oraz w wersjach skroconych/polach
informacyjnych w jezyku tureckim lub rosyjskim. Na koniec poinformowata o wyniku
warsztatéw wprowadzajgcych.



Christian Dahler, referent do spraw informatyki z Biura Petnomocnika Berlina ds. Ochrony
Danych Osobowych i Bezpieczenstwa Informacyjnego wygtosit referat na temat podstaw
bezpiecznego korzystania z sieci WLAN i smartfonow i objasnit uczestnikom $lady danych,
ktére konsumenci pozostawiajg w Internecie. Najpierw wyjasnit, dlaczego jest wazne, aby
podczas surfowania w Internecie uzywa¢ zawsze zaszyfrowanych sieci WLAN. Poniewaz
instytucje publiczne, kawiarnie czy sklepy nie zawsze zapewniajg szyfrowane pofgczenie
internetowe, to nalezy unikac takich potgczen. W szczegodlnosci podczas nieszyfrowanych
potgczen internetowych nalezy zaniecha¢ korzystania z ustug e-commerce. Wyjatkami sg VPN
(Virtual Private Network) i IPsec (Internet Protocol Security). W miare mozliwosci nalezy
uzywaé szyfrowania WPA- i WPA2 (Wi-Fi Protected Access) ze wzgledu na ich
bezpieczenstwo. Zbudowanie sieci z WPS (Wi-Fi Protected Setup) jest wprawdzie
komfortowe, ale czesciowo niebezpieczne. Podczas gdy po wiaczeniu komputera w ciggu 1-2
minut nawigzywane jest automatyczne potgczenie internetowe, moze doj$¢ do przechwycenia
numerow PIN.

Kolejnym warunkiem bezpiecznego surfowania w Internecie jest uzywanie bezpiecznych,
trudnych do odgadniecia i mozliwie nie ustawionych wstepnie haset do sieci WLAN, ktére w
razie potrzeby mozna tez konfigurowac réwniez przy pomocy specjalnego oprogramowania.
Réwniez deaktywacja zdalnej konfiguracji routera po zbudowaniu sieci przyczyni sie do
zabezpieczonej transmisji danych.

Na koniec pan Dahler objasnit niektore podstawowe ustawienia bezpieczenstwa w
smartfonach, na przyktad uzywanie hasta w celu unikniecia nieuprawnionego dostepu do
urzgdzenia i zapisanych w nim danych, kontrole podczas pobierania i uzywania bezptatnych
aplikacji i kontrole podczas przyznawania praw dostepu do wtasnych danych. Nadto nalezy
ostrozniej obchodzi¢ sie z funkcjg lokalizacyjng niektérych aplikacji, poniewaz umozliwia ona
np. tworzenie profili przemieszczania sie uzytkownikéw. W przypadku nieznanych aplikaciji jest
wazne, aby zebraé o nich informacje. Aktualnie sprawdzone aplikacje w sklepach producentéw
prezentujg sie nieco bezpieczniej. W szczegolnosci aplikacje do androida czesto nie sg
sprawdzone. Za pomocg pobranych aplikacji mozna uzyska¢ dostep do wrazliwych danych
uzytkownika. Czesto nie jest jasne, kto otrzyma dane uzytkownika i do czego zostang one
wykorzystane. Na przyktad podczas grania przechwycone dane mogg by¢ uzywane do celow
reklamowych. Z tego wzgledu lepiej jest wytgcza¢ WLAN podczas grania.

W drugiej fazie swojego referatu pan Dahler wyjasnit, jakie dane uzytkownika sa
przekazywane podczas wywotywania stron internetowych. Na podstawie przekazanych
danych na temat typu przegladarki internetowej, systemu operacyjnego, informacji o
rozdzielczosci ekranu i gtebi kolorow mozna na przyktad ustali¢, z jakiego urzgdzenia
nastepuje dostep do danej strony internetowej. O zwigzanych z urzgdzeniami cenach dla
konsumentéw media donosity juz w zwigzku z urzgdzeniami firmy Apple.

Kolejng mozliwoscig korzystania ze stron internetowych do personalizacji i rozpoznawania
danych sg cookies. Cookies to mate pliki tekstowe z informacjami o odwiedzonych stronach
internetowych, ktore sg zapisywane przez te strony internetowe na komputerze uzytkownika,
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aby moéc go potem zidentyfikowaé. Ponadto za pomocg tak zwanych tracking-cookie
wyszukiwarki mogg $ledzi¢ zachowanie poszczegoélnych uzytkownikéw podczas surfowania w
Internecie i sprzedawac te informacje wspotpracujgcym stronom internetowym w celu
sporzadzenia ukierunkowanej oferty. Ponadto sklepy internetowe zapisujg dotychczasowe
zamowienia i zaznaczone wczesniej produkty uzytkownika, aby méc mu celowo zaoferowaé
dodatkowe pasujgce artykuty. Taki dostep do danych mozna zminimalizowac przez wytgczenie
poszczegolnych funkcji przegladarki internetowej, takich jak np. JavaScript i Add-Ons (mate
rozszerzenia przegladarki internetowej), jak NoScript i AddBlock-Plus. Pan Dahler podkreslit
podwyzszone bezpieczenstwo surfowania w trybie incognito i zademonstrowat jego ustawienie
w przegladarce internetowe;.

Ponadto poinformowat on o prawie do okreslenia prawa do informacji zgodnie z §§33-35
Federalnej Ustawy o ochronie danych osobowych (Bundesdatenschutzgesetz - BDSG), w
ramach ktorej osoby zainteresowane mogg zgadaé¢ zaréwno powiadomienia i informacji na
temat zapisanych danych jak rowniez ich poprawienia, zablokowania i usuniecia. Na koniec
opowiedziat o tak zwanej LiScie Robinsona (www.robinsonliste.de), ktéra obiecuje ochrone
przed niepozgdanymi przesytkami reklamowymi i telefonami.

Dr. Kei Ishii i Polina Roggendorf z projektu Konsumenci bezpieczni online prowadzonego
przez Uniwersytet Techniczny w Berlinie poinformowali uczestnikbw o bezpiecznym
surfowaniu w Internecie. Na przykladzie trojwymiarowej struktury konstrukcyjnej
rosyjskojezycznej informacyjnej strony internetowej panstwo Roggendorf i Ishii
zademonstrowali niewidoczne powigzania Internetu. Wspomnieli, ze wiele zdarzen w
Internecie odbywa sie automatycznie i w sposob niewidoczny dla uzytkownika. Celem
niewidzialnego Internetu jest zbieranie danych. Istniejg jednak aplikacje, ktére pomagajg w
wykryciu, jakie przedsiebiorstwa sledzg zachowanie uzytkownika podczas surfowania w sieci.
Na przyktadzie programu Ghostery dr Ishii pokazat, ile i ktdre przedsiebiorstwa obserwujg
odwiedziny otwartej przez niego strony internetowej. Oznacza to, ze te przedsiebiorstwa majg
dostep do danych uzytkownika i uzywajg ich we wspotpracy z cookies do celdw reklamowych.
Liczba takich dziatajgcych w sposéb niewidzialny stron internetowych podczas przecietnego
surfowania w sieci moze wynosi¢ ponad 100. Wiasciwym zagrozeniem zbierania danych nie
jest reklama, ale niepozadane zapisywanie danych. Trend tgczenia danych, ktére sg zbierane
zréznych zrodet, weigz przybiera. Statystycznym ujmowaniem i wyjasnianiem zgromadzonych
danych zajmuje sie na przyktad Piwik-Analytics®. Dalej dr Ishii wyjasnit, ze operatorzy stron
internetowych sami decydujg, do jakiego zbioru danych z ich stron internetowych mogg mie¢
dostep specjalistyczne przedsiebiorstwa. Poprzez zapytania w wyszukiwarkach, wywofanie
stron internetowych itp. na przyktad Google uzyskuje okreslone specyficzne informacje o
uzytkowniku, ktére w ciggu dziesigtych czesci sekundy za pomocg cookie-matching tzn.
poréwnania cookie zostajg przyporzadkowane do oceny zachowania w Internecie i sa
sprzedawane przez Google w formie aukcji firmom reklamowym. Na koniec dr Ishii udzielit
kilku rad na temat ochrony wtasnych danych podczas surfowania w Internecie: zabezpieczenie

! Piwik-Analytics jest alternatywg do Google Analytics. Ten program open-source stuzy do zbierania i
analizy danych oséb odwiedzajgcych strony internetowe. (Zrddto: http://www.piwik-analytics.com/)



komputera poprzez aktualizacje oprogramowania i programu antywirusowego oraz poprzez
uzywanie bezpiecznych haset. Do ochrony danych niezwykle wazne sg odpowiednie
ustawienia i funkcje przegladarki internetowej, na przyktad usuwanie historii przeglgdania i
cookies oraz stosowanie rozszerzen przegladarki, np. Ghostery. Dalsze porady dotyczgce
zabezpieczenia komputera i danych osobowych uzytkownicy znajdg w projektach Bezpieczni
konsumenci online (https://www.verbraucher-sicher-online.de/) oraz Surfujgcy majg prawa
(https://www.surfer-haben-rechte.de/). Ponadto konsumenci powinni w miare mozliwosci
obchodzi¢ sie oszczednie ze swoimi danymi i nie przekazywac zadnych danych.

W dyskusji panelowej uczestniczyli Dr. Kei Ishii i Christian Dahler. Moderatorem dyskusji byt
Unal Zeran, kierownik projektu z Hamburga. Dr. Turgut Altug, rzecznik do spraw ochrony
srodowiska i ochrony konsumentéw Sojuszu 90/Zieloni w Izbie Deputowanych w Berlinie
opowiedziat sie za tym, aby takie imprezy informacyjne przeprowadzaé na miejscu w
organizacjach migrantéw, aby te informacje mogty rowniez dotrzeé¢ do tej grupy docelowej.
Heike Ansorena, referentka do spraw ekonomicznej ochrony konsumenta w Administracji
Senackiej do spraw Sprawiedliwosci i Ochrony Konsumentéw w odniesieniu do ,Prawa do
bycia zapomnianym® (wyrok ETS) postawita pytanie, dlaczego Google przy skfadaniu wniosku
o0 skasowanie danych osobowych wymaga kopii dowodu osobistego. Pan Dahler
odpowiedziat, ze zgdanie kopii dowodu osobistego wprawdzie nie jest wymagane prawnie,
takze przy zawieraniu umow o telefony komorkowe, w rzeczywistosci jednak te wytyczne nie
sg przestrzegane. Google lub inne firmy chca w ten sposéb zidentyfikowac¢ wnioskodawce na
podstawie jego dowodu osobistego. Nadto usuniecie danych przez Google nie oznacza
catkowitego usuniecia z World Wide Web.

Whiosek

Brak swiadomosci migrantéw na temat ochrony danych, ktéry ujawnit sie juz w Monitorze
Konsumenta Berlin 2013, potwierdzit sie zarbwno na warsztatach otwierajgcych projekt dnia
14 marca 2014 r. jak réwniez na tych drugich warsztatach. Informacje zwrotne od uczestnikow
pokazaty, jak wazne sg konkretne wskazéwki dziatan stuzgcych samodzielnej ochronie danych
i ustawieniom bezpieczenstwa komputera. Uswiadomienie migrantdw w sprawie ochrony
danych i wzmocnienie ich kompetencji medialnych muszg odgrywac¢ wazniejszg role.
Poniewaz Internet stanowi nieodzowne medium w codziennym zyciu migrantéw, ktérzy w sieci
napotykajg na wiekszg ilo§¢ putapek specyficznych dla tej grupy docelowej, Centrala
Konsumencka w Berlinie planuje wydanie informacji na temat ochrony danych dla rosyjsko- i
tureckojezycznych migrantdw we wspotpracy z Berlinskim Petnomocnikiem ds. Ochrony
Danych. W tej informacji dla konsumentéw majg by¢ wymienione rady w sprawie ochrony
danych. Grupa docelowa ma zosta¢ m.in. poinformowana o tym, dlaczego wazne sa
ustawienia bezpieczenstwa komputera i smartfona i dlaczego zalecana jest wstrzemiezliwos¢
przy podawaniu danych osobowych w sieciach spotecznosciowych lub podczas korzystania z
ustug e-commerce. Tresci te powinny by¢ réwniez dostepne na stronie internetowej Centrali
Konsumenckiej. Planowane na listopad interaktywne forum projektowe ma zajgé sie
przynajmniej jednym tematem zwigzanym z ochrong danych.



Informacje zwrotne od uczestnikbéw warsztatow

,“

»Dziekuje za dobre warsztaty!

»Pragne podziekowac za zaproszenie na warsztaty w sprawie ochrony danych. Byly one bardzo
wzbogacajgce.“

»Dziekuje za zaproszenie! Zaraz ustawie zabezpieczenia w moim komputerze!“



