WEARABLES UND FITNESS-APPS:
DATEN AUBER KONTROLLE

MARKTWACHTER
DIGITALE WELT

Smartwatches, Fitnessarmbdnder und Fitness-Apps —der Boom rund um Wearables und Fitness-Apps halt
an. Die smarten Alltagsbegleiter zdhlen schon langst nicht blof3 die Schritte ihrer Nutzer: Sie wissen etwa, wie

lange und wie gut ihre Trager schlafen, haben ihren Puls und Kalorienverbrauch im Blick und wissen, ob sie sich viel
bewegen oder nicht. All das sind sensible Daten, die weitreichende Riickschliisse auf Fitness und Gesundheit von
Verbrauchern zulassen. Aber was passiert mit den gesammelten Daten? Haben Nutzer noch die Kontrolle?

Die Verbraucherzentrale NRW hat im Rahmen des Pro-
jekts Marktwdchter Digitale Welt zwdlf Wearables und 24
Fitness-Apps untersucht: Welche Daten erheben die Ge-
rate und Apps eigentlich? An welche Server werden sie
gesendet und wie sicher ist die Dateniibertragung vor
ungewolltem Zugriff? Wie gehen Anbieter mit geltenden
Datenschutzbestimmungen um? Zusétzlich wurden auch
Verbraucher befragt: Die Ergebnisse der reprdsentativen
Befragung zeigen, dass Datenschutz im Zusammenhang
mit Wearables und Fitness-Apps auch ein wichtiges Thema
fiir Verbraucher ist.

Ergebnisse der reprdsentativen Verbraucherbefragung

CHER BEFURCHTEN KONTROLLVERLUST
Sowohl Wearable-Nutzer als auch Nicht-Nutzer zeigen sich
mehrheitlich besorgt, was den Umgang mit ihren online
gesammelten Daten angeht und storen sich daran, die
Kontrolle iber ihre eigenen Daten abzugeben. Mogliche
Folgen der Wearable-Nutzung werden jedoch unterschied-
lich bewertet: Vergleichsweise viele Verbraucher fanden es
beispielsweise akzeptabel, wenn Wearable-Daten etwa zur
Uberpriifung von Zeugenaussagen (61 %) oder im Rahmen
von Arbeitgeber-Bonusprogrammen (44 %) verwendet wiir-
den. Die Erhohung des eigenen Krankenkassentarifs auf
Basis von Fitness-Daten wiirde wiederum nur ein kleinerer
Teil der Befragten akzeptieren (13 %).

Ergebnisse der technischen Priifung

Die technische Priifung von zwolf Wearables und 24 Fit-
ness-Apps zeigt, dass eine Kontrolle tber die eigenen
Daten kaum moglich ist: Die Mehrzahl der Apps sendet
— wenig datensparsam — zahlreiche, mitunter sensible In-
formationen an Anbieter-Server und bindet dariiber hinaus
auch Drittanbieter (z.B. Analyse-/Werbedienste) ein. So
werden etwa technische Daten (z.B. Betriebssystem des
Smartphones) von 16 der 19* Apps schon an Drittanbieter
gesendet, bevor Verbraucher tiberhaupt den Nutzungs-

bedingungen zustimmen und {iber den Umgang mit ihren

* 19 von 24 Apps binden Drittanbieter mit ein.

Daten informiert werden konnten. Positiv ist, dass alle —
von den untersuchten Fitness-Apps ausgehenden — Infor-
mationen https-transportverschliisselt versendet werden.
Aber: Nur wenige der untersuchten Wearables?® sind vor
ungewollter Standortverfolgung (Tracking) geschiitzt, was
beispielsweise das Erstellen von Bewegungsprofilen mog-
lich macht.

Ergebnisse der rechtlichen Priifung3

---» MANGEL BEIM UMGANG MIT NUTZER-
DATEN: ANBIETER LASSEN KUNDEN IM
UNKLAREN

Anbieter missen ihre Kunden dartiber aufkldren, wie sie
mit den gesammelten Daten umgehen. Die Marktwachter-
experten kommen zu der Einschadtzung, dass dieser Infor-
mationspflicht in mehreren der untersuchten Félle nicht
ausreichend nachgekommen wird: Drei Anbieter stellen
ihre Datenschutzhinweise nur in englischer Sprache bereit,
nur zwei Anbieter informieren tiber die Besonderheit der
erhobenen Gesundheitsdaten. Auch holt nur ein Anbieter
eine separate Einwilligung fiir die Verarbeitung dieser sen-
siblen Gesundheitsdaten von den Nutzern ein. Fiinf Anbie-
ter halten es sich offen, die personenbezogen Daten ihrer
Nutzer bei Fusion oder Ubernahme weiterzureichen. Darii-
ber hinaus lasst die Textanalyse darauf schlief3en, dass die
Datenschutzhinweise allesamt fiir den Verbraucher schwer
verstandlich sind.

Fazit der Untersuchung

-+ VERBRAUCHERSORGEN SIND
BEGRUNDET

Die Ergebnisse der technischen und rechtlichen Priifung
zeigen, dass die Verbrauchersorgen begriindet sind:
Liuckenhafter Schutz gegen ungewolltes Tracking, ein aus-
gepragtes Datensendungsverhalten der Fitness-Apps und
mangelnde Kontrollmdglichkeiten seitens des Nutzers
zeigen, dass in Sachen Datenschutz und Datensicherheit
nachgebessert werden muss.

verbraucherzentrale

2 Bei inaktiver Kopplung, d.h. die Verbindung zwischen Wearable und Smartphone ist unterbrochen.

3 Die Datenschutzerkldrungen wurden am 5. September 2016 zuletzt abgerufen. Aktualisierungen,
die ggf. nach diesem Datum durch Anbieter vorgenommen wurden, waren nicht Bestandteil der Priifung.
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Datenschutzbedenken

aller Befragten0 - % o0

Es stort mich, dass ich
keine Kontrolle iiber die

personlichen Informationen
habe, die ich online
preisgebe.

Die meisten Online-Dienste
sind vertrauenswiirdig in Bezug
auf den Umgang mit meinen

persdnlichen Informationen.

Ich bin besorgt, dass
meine personlichen Informationen
ohne meine Erlaubnis mit anderen
Unternehmen geteilt werden.
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Welche Daten gehen bei der Nutzung von
Wearables wohin und wie sicher sind
die Gerate vor ungewollter
Standortverfolgung (Tracking)?
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von 12
gepriiften Wearables
sind nicht geschitzt
vor ungewollter

Standortverfolgung
I (Tracking).

20

von 24
Fitness-Apps

senden — mitunter

sensible — Informationen

an Anbieter — darunter

etwa Daten zu:

Gesundheit, Nutzerprofil,
Standort, Nutzungsverhalten
sowie technische Daten.
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Die Untersuchung ,Wearables, Fitness-Apps und
der Datenschutz® wurde im Rahmen des Projektes
Marktwachter Digitale Welt durchgefiihrt.

40215 Diisseldorf

Quelle: ,Wearables, Fitness-Apps und

der Datenschutz® — Eine Untersuchung
der Verbraucherzentralen im Rahmen des
Projektes Marktwdachter Digitale Welt.
Methodik: Ergebnisse auf Basis einer
reprdsentativen Telefonbefragung mit 1055
Personen ab 14 Jahren, die in den letzten drei
Monaten das Internet genutzt haben.
Erhebungszeitraum: 25.08 - 29.09. 2016
Durchfiihrendes Institut: mindline media
GmbH

Fehlertoleranz der Gesamtstichprobe:
max. +/- 3 Prozentpunkte (bei einem
Anteilswert von 50 Prozent).

Quelle: ,,Wearables, Fitness-Apps und
der Datenschutz* — Eine Untersuchung
der Verbraucherzentralen im Rahmen des
Projektes Marktwachter Digitale Welt.
Methodik: Untersucht wurden zwdlf
Wearables und die jeweiligen verfiigharen
Fitness-Apps fiir die Betriebssysteme i0OS
und Android.

Erhebungszeitraum: 01.07. - 11.08.2016
Durchfiihrendes Institut: datenschutz nord
GmbH.

Gefordert durch:

* Bundesministerium
der Justiz und
fiir Verbraucherschutz

aufgrund eines Beschlusses
des Deutschen Bundestages
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