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"Verilerin korunmasina evet" ve "Gocmenler ve dijital piyasalarda
tuketicilerin korunmasi”
baslikh caligtayin sonuclari
13.06.2014

"Gocmenler ve dijital piyasalarda tiketicilerin korunmasi" projesinin ikinci calistay! verilerin
korunmasi konusunu igledi ve 13 Haziran 2014 tarihinde tlketici merkezine ait galisma mekanlarinda
yapildi. Etkinlige 26 katihmci katildi. Katiimci konuklardan 13'G, Parlamento'dan ve yine federal ve
eyalet dizeyindeki idari kurumlardan gelen misafirlerdi. Rus go¢menler dernek ve birliklerinden gelen
alti temsilci ve yine Eyalet Sirgtinler Birligi, Gogmenler igin Genglik Hizmetleri (Schéneberg Subesi),
Uluslararasi Birlik (Marzahn-Hellersdorf Subesi), Schalach Genglik ve Aile Merkezi ve Box 66
Entegrasyon Merkezi gibi dernekler etkinligi ziyaret ettiler.

Tulketiciler Merkezi Baskani Eva Bell, gogmen arka plani olan insanlar i¢in verilerin korunmasinin
Onemini vurgulayan bir acilis konusmasiyla caligtay! baglatti. Baskan konusmasinda, tuketici
merkezlerine gelecekte internet sirketleri tarafindan veri koruma haklarinin ihlal edilmesine karsi
musterek davalarin agiilmasina yetkisini verecek yeni bir yasa taslagina génderme yapti.

Yine yaptigi acilis konusmasinda tuketicilerin korunmasindan sorumlu Muistesar Sabine
Toepfer-Kataw, Berlin 2013 Tiketici izleme Calismasi'nin sonuclarini ve Tirk ve Rus kokenli
gb¢emenler icin yapilan tiketici egitiminin ¢arpici eksikliklerini ortaya koydu. Mistesara gore tiketiciler
verilerin korunmasinin énemi hakkinda yeterince bilgilendiriimemiglerdir. Bu baglamda mdustesar,
yuksek bilisim ve iletisim teknolojisinin kullaniimasinda tuketicilerde verilerin korunmasina dair daha
iyi bir bilin¢ olusturulmasinin gerektigini talep etti. Mustesara gére, Google gibi sirketler tarafindan
internet ortaminda kullanici verilerinin bir 6n elemeye sokulmasi tuketim profillerinin olusturulmasina
ve buna uygun reklamcilik faaliyetini mumkdn kilmaktadir. Bu verilerle yalnizca sirketler degil, sug
igsleyen Kigiler de ilgilenmektedir. Bu nedenle verilerin korunmasi sorunu degil, ayni zamanda da
tuketicilerin korunmasi da 6n plana ¢ikariimahdir. Mustesar acgilis konusmasini, Avrupa Birligi'nden
verilerin korunmasiyla iligkili tek dizen ve yuksek standartlar ve kurallar getirmesini ve insanlarin bu
konuda bilgilendirilmesini talep ederek bitirdi.

Hamburg Tuketiciler Merkezi Baskani Dr. Gunter Hérmann, tiketici merkezlerinin son bes-on yillik
doénem icinde surekli olarak tuketicilerin ihtiyaclarina uyarlanan farkh faaliyet alanlarini agikladi.
Hoérmann bu baglamda glnimuizin bilisim ve iletisim toplumunda kisisel verilerin giderek artan
Onemini vurguladi. Baskana gére, ilgili kisinin bilgisi olmadan telefon ve internet verilerinin
kaydedilmesi ve bunlara erigsim 6zel yasamin sirekli olarak denetlendigi duygusunun yaratiimasina
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¢ok uygun bir durumdur. Hormann'a goére sirketler, veriler arasinda kurulan zekice baglantilarla ¢ok
iyi ve tekelci bir piyasa konumlari yaratma ve bdylece de tiketiciyi kendi arzlarini kullanmaya
yoneltme firsatini yakalamaktadirlar (bunlara érnek olarak Google ve Facebook verilebilir). Bagkan,
Avrupa Adalet Divani'nin (EuGH) depolanan verilerin kaydedilmesine yonelik AB-yonetmeligi igin
verdigi karara gonderme yapti. Avrupa Adalet Divani (EuGH) Nisan 2014 'de AB-depolanan verileri
kaydetme yonetmeligini, ydnetmeligin temel haklarini ihlal ettigi gerekgesiyle kaldirmisti. Hérmann
verilerin korunmasinin énemini, yalnizca demokrasinin korunmasi igin degil, ayni zamanda da
tUketicilerin korunmasi igin de vazgecilemez bir kosul olarak vurguladi.

"Gocmenler ve dijital piyasalarda tuketicilerin korunmasi" projesinin yoneticisi Dr. Cicek Bacik, bu
hedef grup icin gécmenlerin 6zel dneminin ve Berlin Tuketiciler Merkezi'nin etkinliklerinin altini gizdi.
Gonulld calisan hukukgular tarafindan Turkge yapilan danismanlik hizmetlerinin yani sira Berlin
Tuketiciler Merkezi'nin halen Rusga konugan bir hukukguyu devreye soktuklarini; bu hukukgunun her
ay Marzahn ve Lichtenberg 'e Rusca ve Almanca danismanlik hizmeti verdigini belirtti. Bacik ayrica,
2012 yihindan bu yana suren "hedef grup odakl tliketici korumasina yonelik rehberlik egitimi" projesi
cercevesinde yapilan ve gogaltici egitim ¢calismalari hakkinda bilgi verdi.

Bacik, Berlin 2013 Tiiketici izleme Calismasi'na gére gégmenlerin son derece kirilgan bir tiiketici
grubunu temsil ettigini ve internet ve telekominikasyon alaninda aydinlatiimaya blyik oranda ihtiyag
duyduklarini vurguladi. Buna gore gocmelerin buytk bir bélimi (Turk kokenlilerin %56's1 ve Rusca
konusanlarin %47'si) interneti bilgilenmek amagcli kullanmaktadirlar. Alman halkinin bayudk bir
cogunlugu gibi gégmenler de interneti ayni zamanda alis-veris yapmak ve bankacilik islemlerini
yapmak icin kullanmaktadir. Tlrkge konusan ve yine Rusga konusan tiketicilerin t¢te birinden daha
fazlasi E-ticaret alaninda sorunlar yagsamakta ve Alman tuketicilerle kiyaslandiginda iki kat fazla akilli
telefon faturasi 6demektedirler. Bu nedenle Bacik bu projenin 6zel énemini vurguladi. Bacik'a gore,
Berlin 2013 Tiketici izleme Calismasi gergevesinde ¢ikan sonug dogrultusunda Almanlarin %85'i
programlari ve uygulamalari kullanmada (kigisel) verilere erigsime bilingli olarak karar verirken, Turk
kokenlilerin yalnizca %45'i ve Rusga konusanlarin %37'si verilerinin korunmasina dikkat
etmektedirler.

Proje hedeflerine deginen Bacik, Turkge ve Rusga konusan tiketicilerin dijital piyasalar alaninda
aydinlatilmasi i¢in planlanan ¢esitli nlemleri séyle acgikladi:

Tlketici haklari konusunda hedef grubun aydinlatiimasi; dijital piyasalarda piyasa ve danismanlik
arzlari; piyasa kontrolleri ve galistaylar yardimiyla telekomunikasyon piyasasindaki pazar durumunun
aragtiriimasi; telekomunikasyon ve internet alanindaki enformasyonlarin dizenlenmesi; hedef grup
sikayetlerinin tespiti; telekomiinikasyon hizmetlerinden yeterli bir bigcimde yararlanmak icin bilgilerin
iletiimesi; internet ve veri koruma. Planlanan iki piyasa kontrolinde Turkiye 'ye ve Rusya
Federasyonu'na dogru yapilan ¢agrilar igin uygulanan telefon tarifeleri mercek altina alinmigtir. Bu
baglamda fiyatlarin incelenmesi ve degerlendirmesi, telefon servisi sunucularinin servisleri ve iglem
harclari incelemenin merkezine alinmistir. Proje ydneticisinin yaptigi agiklamaya goére projenin 6z,
dijital piyasalarla iligkili konularda hedef gruba uygun bilgilerin hazirlanmasidir. Bacik, hedef gruplar
icin bilgilerin Almanca ve Turkce veya Rusca kisa 6zetler/bilgi kutucuklar halinde sunuldugu
vurguladi. Daha sonra agilig ¢alistayinin sonucu hakkinda bilgiler verdi.

Calistay kapsaminda Berlin Veri Koruma ve Bilgi Guvenligi Dairesi Bilisim Sube Amiri Christian
Dahler, WLAN & Akili telefonlarin glvenli kullanimina yonelik ilkeler hakkinda bir konusma yapti ve
katilimcilari, tiketicilerin internet ortaminda artlarinda biraktiklari veri izleri hakkinda agiklama yapti.
Dahler 6ncelikle internet ortaminda sorf yaparken her zaman sifreli WLAN'larin kullaniimasin nigin
onemli oldugunu acikladi. Kamuya acik kuruluslar, kafeler veya magazalar her zaman sifreli internet
baglantisi sunmadig§i igin, bu baglantilardan kaginiimasi gerekmektedir. Ozellikle E-ticaret



hizmetlerinin  sifreli olmayan internet baglantilari Gzerinden yapilmasini  yasaklanmasi
gerekmektedir. Dahler, VPN (Sanal Ozel AJ) ve IPsec (Internet Protokol Guvenligi) gibi giivenli
baglantilarin istisna tutulabilecegini séyledi. Dahler, mimkin oldugunca glvenlik nedeniyle WPA ve
WPAZ sifrelemeleri (Wi-Fi Korumali Erigsim) kullaniimasi gerektigini vurguladi. WPS (Wi-Fi Protected
Setup) ile bir agin kurulmasi konforludur, fakat kismen guvenli degildir: Bilgisayar agildiktan sonra
1-2 dakika icinde otomatik bir internet baglantisi kurulurken, PIN yakalanabilir.

Konusmaciya gore internette daha glivenli sérf yapmanin diger kosullari, WLAN'lar icin daha guvenli,
zor tahmin edilecek ve mimkin oldugunca 6énceden ayarlanmamis sifrelerdir. Bu sifreler gerekmesi
durumunda 06zel bir yazihm ile yapilandirilabilir ve yonetilebilir. Adin kurulmasindan sonra
yonlendiricinin uzaktan yapilandiriimasinin devre disi birakilmasi da glvenli bir veri aktarimina
katkida bulunur.

Daha sonra Dahler, cihaza ve cihazdaki verilere yetkisiz erisimden kaginmak igin parola kullanimi,
indirme yaparken kontrol ve Ucretsiz uygulamalarin kullanimi ve kisisel verilere erigsim haklarinin
verilmesinde kontrol gibi akilli telefonlar icin temel glivenlik ayarlari hakkinda agiklamalarda bulundu.
Konusmaciya gore bazi uygulamalarin konum belirleme islevlerini daha dikkatli kullanmak gerekiyor,
cunku kullanicilar tarafindan 6zellikle eylem profilleri olusturulabiliyor. Bilinmeyen uygulamalarda
bunlar hakkindaki bilgilerin arastirlmasi 6énem tagiyor. Uretici magazalarindaki test edilmis
uygulamalar gincel durumda biraz daha guvenli. Ozelikle Android uygulamalari ¢odunlukla test
edilmiyor. indirilen uygulamalarla kullanicinin hassas verilerine erisilebilir. Cogunlukla kullaniciya ait
verileri kimin elde etti§i ve bununla ne yaptigi anlasilamamaktadir. Ornegin oyunlar esnasinda
yakalanan veriler reklam amacli olarak kullanilabilmektedir. Bundan dolay! oyun esnasinda WLAN'I
kapatmak daha iyi olacaktir.

Dahler konusmasinin ikinci bdéliminde, hangi kullanici verilerinin internet sayfalarinin ekrana
cagrilmasi esnasinda iletildigine dair agiklamalarda bulundu. Konusmacinin agiklamasina gore,
tarayici tipi, ekran ayarlari, isletim sistemi, ekran ¢dzunurlugu bilgileri ve renk koyulugu hakkinda
iletilen veriler yardimiyla hangi cihaz Gzerinden her bir web sayfasina erisildigi gibi bilgiler tespit
edilebilmektedir. Apple sirketinin cihazlariyla iligkili olarak medya araclari cihazlarin tiketici fiyatlar
hakkinda zaten bilgiler vermektedir.

Web-sayfalarinin verilerin kigisellestiriimesi ve yeniden tespiti igin kullaniimasina ydénelik bir diger
olanak da cerezlerdir. Cerezler ziyaret edilen web sayfalari hakkinda bilgiler iceren kiliglk metin veri
dosyalaridir. Bu dosyalar kullanicinin bilgisayarinda bu web siteleri tarafindan daha sonra tanimlama
yapabilmek icin kaydedilmektedir. Ayrica arama motorlari tarafindan Tracking-gcerezleri olarak
adlandirilan gerezler yardimiyla munferit kullanicilarin sérf davraniglari sonradan takip edilebilmekte
ve bunlar is birligi yapilan web sayfalarina hedefe yonelik bir teklifin olusturulmasi icin satiimaktadir.
Ayrica cevrimigi magazalar kullanicinin gsimdiye kadar yaptigi siparigleri ve not ettigi Urunleri,
kullaniciya ona uyan, hedefe ydnelik ilave trtnleri sunabilmek icin kaydetmektedir. Verilere bu tirden
erisimler, Flash ve JavaScript ve yine Add-Ons (ylUkseltiimis kiguUk tarayici uygulamalari) , NoScript
ve AddBlock-Plus gibi munferit tarayici islevlerinin devre digi birakiimasiyla minimize edilebilir.
Dahler ayrica, inkognito-modunda yapilan sorflerde daha yiiksek bir givenligin saglandigini
vurgulayarak, bu tarayicida bu ayar gorsellestirerek agikladi.

Ote yandan, Federal Veri Koruma Yasas! (BDSG) Madde 33 ila 35 geregi kisisel bilgilerinin
kullaniimasinda kisinin kendisinin karar verme hakki hakkinda ve yine bu yasa gergevesinde ilgili
kisilerin hem kaydedilen veriler hakkinda bilgilendirilmesi ve bu konuda ona haber verilmesi hem de
verilerin duzeltiimesi, bloke edilmesi ve silinmesi hakkinda bilgiler verdi. Ardindan Robinson listesi
(www.robinsonliste.de) olarak adlandirilan ve talep edilmeksizin gergeklestiriien reklam yayinlarina
ve telefon ¢agrilarina karsi koruma vaat eden bir uygulama hakkinda agiklamalarda bulundu.
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Berlin Teknik Universitesi'nden "Tiiketiciler cevrimici giivenli " projesinde calisan Dr. Kei Ishii ve
Polina Roggendorf katilimcilari internette glvenli sérf konusunda bilgilendirdi. Rusg¢a bir internet
haber sayfasina ait t¢ boyutlu bir yapi1 konstriksiyonu érneginde Roggendorf ve Ishii, internetteki
gérinmez baglantilari gorsellestirdi. Her iki konusmaci da internet ortaminda bir ¢ok islemin otomatik
olarak kullanici tarafindan goérulmeksizin gergeklestirildigine degindi. Gorinmez internetin amacinin
veri toplamak oldugunu belirttiler. Fakat kullanicilarin sérf davranislarini hangi sirketlerin takip
ettigine ortaya cikarmaya yardimci uygulamalarin oldugunu da soéylediler. Ghostery yazilimi
orneginde Ishii, kendisi tarafindan acilan bir web sitesini hangi sirketlerin izledigini ve bunlarin kag
tane olduklarini gésterdi. Bu durumun bu sirketlerin kullanici verilerine erisime sahip olduklari ve
bunlari ¢cerezler yardimiyla reklam amagl olarak kullandiklarini anlaminda geldigini belirtti. Bu tirden
ve gorinmez olarak faaliyet gosteren web sayfalarinin sayisinin ortalama sorf davranisi baglaminda
100'Gn Uzerinde olabildigini agiklad1.

Verilerin toplanmasindaki asil tehlikenin reklam degil, verilerin kisinin kendi istegi disinda
kaydedilmesi oldugunu vurguladi. Cesitli kaynaklardan toplanan verilerin bir araya toplanmasi
egiliminin surekli olarak guclendigini ifade etti. Verdigi bilgiye goére, toplanan verilerin istatistiksel
olarak kaydedilmesi ve aciklanmasi Piwik-Analytics® [* Piwik-Analytics, Google Analytics'e bir
alternatiftir. Acik kaynakli program, web-sayfasi ziyaretgilerine ait verilerin toplanmasi ve analiz
edilmesi amacina hizmet etmektedir. (Kaynak: http://www.piwik-analytics.com/)] ve benzerleri
tizerinden gerceklestirimektedir. Ote yandan Ishii, bir web sayfasinin isletmecilerinin, uzmanlasmis
sirketlerin web sayfalarinda hangi veri deposuna erigsebileceklerine kendilerinin karar
verebileceklerini sdyledi. Ishii'ye gdre, arama bagsvurulari, web sayfalarinin ¢agriimasi vs. gibi
islemlerle (6rnedin Google) saniyenin onda biri sirede cerez esleme, bagka bir deyisle sorf
davraniginin degerlendiriimesine yodnelik bir ¢erez dizenlemesi Uzerinden tasnif edilen ve agik
arttirma usult reklam girketlerine satilan kullaniciya 6zel belirli bilgileri 6grenmekte. Konusmasinin
sonunda Ishii, internette sorf esnasinda kisisel verilerin korunmasina ydénelik énemli tavsiyelerde
bulundu. Programlarin ve virls Onleyici yazilimin gincellenmesiyle ve daha glvenli parolalarin
kullaniimasiyla bilgisayarin guvenlik altina almasi konusunda bilgiler verdi. Verilerin korunmasi igin,
tarayici gecmisinin ve cerezlerin silinmesi ve Ghostery gibi kapsami genisletiimis tarayici
uygulamalarinin kullaniilmasi gibi tarayici iglevleri ve uygun ayarlarin dnemine degindi. Ishii,
bilgisayarin ve kigisel verilerin guvenlik altina alinmasina yonelik diger yardimlari kullanicilarin
"Tuketiciler ¢cevrimici guvenli" (https://www.verbraucher-sicher-online.de/) ve "Internet sorf¢ulerinin
haklar" (https://www.surfer-haben-rechte.de/) isimli projeler yardimiyla alabileceklerini de belirtti.
Ishii'ye gore, tuketicilerin kisisel verilerini mimkin oldugunca tasarruflu kullanmalari ve verilerini
baskalarina iletmemeleri gerekiyor.

Dr. Kei Ishii ve Christian Dahler yapilan ac¢ik oturuma da katildilar. Hamburg'da ylrutilen projenin
yoneticisi Unal Zeran konusmay! yonetti. Berlin Parlamentosu lttifak 90 / Yesiller Partisi doga koruma
ve tuketicilerin korunmasindan sorumlu Parti Sézcusu Dr. Turgut Altug, bu turden aydinlatici
etkinliklerin mahalde gégmen organizasyonlari i¢cinde yapilmasi gerektigi ve bdylelikle bu bilgilerin
hedef gruba da aktarilabilecegini savundu. Adalet ve Tiketici Koruma Senato Yonetimi Bolim
Muduart Heike Ansorena, "Unutulma hakki" (Avrupa Adalet Divani (EuGH) Karan) ile iligkili olarak,
Google'in kigisel verilerin silinmesi talep edildiginde kimlik belgesinin bir kopyasini neden istedigi
sorusunu ortaya atti. Bu soruyu Dahler, kimlik belgesinin bir kopyasinin talep edilmesinin yasal olarak
gerekli olmadigini, bu durumun cep telefonu anlasmalarinin bitirilmesi igin de gecerli oldugunu; fakat
uygulamada bu kurallara uyulmadigini belirterek yanitladi. Google ve diger sirketlerin talepte
bulunani kimlik belgesi yardimiyla tanimlamak istedigini belirtti. Ayrica verilerin Google tarafindan
silinmesinin World Wide Web'deki kayitlarin tam olarak silinmesi anlamina gelmedigini vurguladi.
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Sonug

Berlin 2013 Tiketici izleme Calismasi'nin ortaya koymus oldugu gibi, verilerin korunmasina yénelik
gb¢cmenlerdeki eksik biling, hem 14 Mart 2014 tarihinde yapilan agilis calistayinda ve bu ikinci
calistayda teyit edilmistir. Katilimcilardan gelen geri bildirimlerden yola c¢ikarak, kisisel verilerin
korunmasina ve bilgisayarin guvenlik ayarlarina yonelik dogru tavsiyelerin ne kadar énemli oldugu
ortaya cikmistir. Goégcmenlerin verilerin korunmasina yonelik aydinlatilmasi ve bunlarin medya
araglarini kullanmadaki gucu ¢ok daha o6nemli bir rol oynamalidir. Internet gdégmenlerin gunluk
yasaminda vazgecilmez bir medya araci oldugu ve gé¢gmenler internet agi icinde hedef gruba 6zel
tuzaklarla daha fazla karsi karsiya geldikleri icin, Berlin TUketiciler Merkezi, Berlin Veri Koruma
Gorevlileri ile is birligi yaparak Rusca ve Tlrkge konusan gégmenler igin verilerin korunmasi yonelik
bir bilgilendirme broslrinidn yayinlanmasini planlamaktadir. Bu tdketici brosirinde verilerin
korunmasina yonelik 6nemli tavsiyeler hedeflenmektedir. Hedef grubun 6zellikle, bilgisayarin ve akilh
telefonun glvenlik ayarlarinin yapiimasinin neden énemli olduju ve yine sosyal aglarda veya
E-ticarette kisisel bilgiler verilirken neden c¢ekingen davraniimasi gerektigi konularinda
bilgilendirimesi amaglanmaktadir. igerikler ayni zamanda tiiketiciler merkezinin internet sitesinde de
kullanima sunulmustur. Kasim ayi igin planlanmis projeye yodnelik interaktif forumun en azindan
agirhkh konu olarak verilerin korumasi konusuna el atmasi hedeflenmektedir.

Katilimcilarin ¢alistay hakkindaki geri bildirimleri

"Bu glizel organizasyon igin tesekkiir ederim”

"Verilerin korunmasi konulu c¢alistaya davet ettiginiz igin tesekkiir etmek istiyorum. Caligtay ¢ok
bilgilendiriciydi."

"Davet icin tesekkdir ederim. Bilgisayarimda glivenlik ayarlarini derhal yapacagim!"



